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Тип работы: Отчет по практике

Предмет: Программирование
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Введение
С развитием компьютерных сетей все большие обороты набирает такой вид деятельности как социальная
инженерия. В общем виде социальная инженерия это метод воздействия на человека без использования
технических средств, основываясь на человеческом факторе. С социальной инженерией неразрывно
связаны процессы сбора информации. Чтобы воздействовать на человека необходимо иметь информацию о
нем. Таким образом, частью социальной инженерии является и получение информации о человеке
различными способами. Для получения информации используются различные способы, телефонная связь,
социальные сети, электронные почтовые ящики. Методы социальной инженерии опасны тем, что от них не
спасут никаких технические средства защиты, так как социальная инженерия основывается именно на
уязвимостях человеческого фактора.
В то же время можно свести риски к минимуму. Один из способов защиты это периодически проверять
открытость информации степень защищенности данных, понимая, что сеть открыта для всего мира и
информация может оказаться в руках злоумышленников. Для этого существуют различные технические
средства, при помощи которых можно отследить информацию в сети и принять необходимые меры для
устранения уязвимостей и просто посмотреть на информацию и данные глазами потенциального
взломщика.

1 Программа Maltego
Первое приложение для социальной инженерии а так же противодействия ей, которое мы рассмотрим это
приложение Maltego. Программа Maltego неразрывно связана с дистрибутивом Kale Linux. Дистрибутив Kale
Linux является одним из особенных дистрибутивов Linux. Данный дистрибутив предназначен прежде всего
для проведения тестов на безопасность и является необходимым инструментом тестирования
безопасности. Этот специализированный дистрибутив Linux содержит множество инструментов для
тестирования информационной безопасности и безопасности данных. Одним из таких инструментов
является приложение Maltego.
Программа предназначена для сбора информации из различных источников данных. Данный инструмент
способен так же анализировать информацию и выявлять связи и отношения между фрагментами
информации. Кроме сбора и анализа данных, программа отображает полученную информацию в удобном
для социального инженера виде.
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1.1 Описание работы программы Maltego
Рассмотрим какими возможностями обладает программа Maltego, и опишем что получает социальный
инженер в результате результаты работы программы.
Maltego позволяет вычислять информацию о людях, такую как:
• Адреса электронной почты e-mail
• Web-сайты
• Аккаунты и группы в социальных сетях, номера телефонов и адреса
• Компании и организации, связанные с именем человека.
• Документы
• Фразы и надписи

Список литературы
[1] Защита от хакеров корпоративных сетей Дэвид М. Ахмад, Идо Дубравский, Хал Флинн, Джозеф
«Кингпин» Гранд, Роберт Грэм, Норис Джонсон, K2, Дэн «Эффугас» Камински, Ф. Уильям Линч, Стив
Манзуик, Райян Пемех, Кен Пфеил, Рэйн Форест Паппи, Райян Расселл ISBN: 5-98453-015-5, 1-928994-70-9
Год издания: 2005 Издательство: Компания АйТи, ДМК пресс, с77-129
[2] Основы информационной безопасности. Краткий курс: В. Л. Цирлов — Москва, Феникс, 2008 г.- 256 с
[3] Информационная безопасность: В. П. Мельников, С. А. Клейменов, А. М. Петраков — Москва, Академия,
2011 г.- 336 с.

Эта часть работы выложена в ознакомительных целях. Если вы хотите получить работу полностью, то
приобретите ее воспользовавшись формой заказа на странице с готовой работой: https://stuservis.ru/otchet-

po-praktike/13246 

https://stuservis.ru/otchet-po-praktike/13246
https://stuservis.ru/otchet-po-praktike/13246

