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Защита информационной системы ООО «ЦТР», в том числе информационной системы, необходима для
отражения следующих угроз [1]:
 Активность вредоносного ПО;
 Потеря данных в результате технологических сбоев
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 Потери данных в результате нарушения пользовательских полномочий
 Компрометации ключей электронной подписи, утеря аппаратных средств аутентификации, паролей
доступа к информационным ресурсам;
 Утечки коммерчески значимой информации, содержащейся в резюме и кадровых документах;
 Несанкционированного копирования данных
 Использования Интернет - трафика не по назначению
В целях сохранности данных информационной системы необходимо выполнение мер технического и
организационного характера. Работу по защите информации в информационной системе администрации
курирует специалист по информационным технологиям.
К техническим мерам защиты информации относятся [34]:
 Наличие системы резервного копирования базы данных на внешний носитель
 Определение уровня доступа пользователей к информационным ресурсам
 Централизованное администрирование
 Использование систем защиты от вредоносных программ;
 Наличие системы разграничения доступа к сети Интернет, а также файрвола
 Использование криптографических средств для шифрования особо ценной информации.
К организационным мерам защиты информации относятся [30]:
 Запрещение использования неучтенных носителей информации
 Опечатывание серверов и рабочих станций с установленными критосредствами
 Регламентация использования Интернета
 Наличие инструкции по внутриобъектовому режиму и ограничение доступа в центры обработки
информации (серверные, а также кабинетов, где хранятся резервные копии баз данных)
 Определение приказом ответственности персонала за нарушение правил защиты информации
В ООО «ЦТР» разработаны следующие нормативные документы в области обеспечения информационной
безопасности:
- «Инструкция о порядке обращения машинных носителей информации в ООО «ЦТР» (регламентирует учет,
хранение и использование носителей информации внутри организации, запрещает использование
неучтенных носителей информации)
- «Инструкция по работе с криптографическими средствами защиты информации» (регламентирует
использование криптосредств, используемых в работе. К ним относятся средства электронного
документооборота)
- «Инструкция по пропускному и внутриобъектовому режиму» (определяет пропускной режим, а также
правила использования помещений, где обрабатывается информация конфиденциального характера)
- «Инструкция по использованию ресурсов внешней сети» (регламентирует использование сети Интернет
сотрудниками компании)
- «Инструкция по парольной защите в ООО «ЦТР» (регламентирует использование парольной защиты,
определяет правила использования паролей и ведения документации).
Версия используемого антивирусного ПО: Kaspersky Security Center 11.
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