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Обеспечение информационной безопасности – это, в первую очередь, вопрос эффективности затраченных
средств, поэтому расходы на защиту не должны превышать суммы возможного ущерба.
Поскольку любые расходы на предотвращение рисков должны быть обоснованы, необходимо обязательно
рассчитывать их экономическую эффективность. Расчетом эффективности и обоснованием расходов на
заседании бюджетного комитета занимается менеджер направления, которое заинтересовано в снижении
риска.
Для обеспечения необходимой защиты от IT-рисков и контроля безопасности можно провести следующие
мероприятия:
• определить круг лиц, отвечающих за информационную безопасность, создать нормативные документы, в
которых будут описаны действия персонала компании, направленные на предотвращение IT-рисков, а
также обеспечить резервные мощности для работы в критической ситуации;
• разработать единые стандарты информационных систем в рамках организации, то есть перейти к единым
отчетным формам, а также единым правилам расчета показателей, которые будут применяться во всех
программных продуктах компании, используемых для этой цели;
• классифицировать данные по степени конфиденциальности и разграничить права доступа к ним;
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• следить за тем, чтобы любые документы, обращающиеся внутри организации, создавались с помощью
систем, централизованно установленных на компьютерах. Установка любых других программ должна быть
санкционирована, иначе риск сбоев и вирусных атак резко возрастет;
• внедрить средства контроля, позволяющие отслеживать состояние всех корпоративных систем: в случае
несанкционированного доступа система должна или автоматически запрещать вход, или сигнализировать
об опасности, чтобы персонал мог принять меры.
Помимо перечисленных мер, необходимо подготовиться к последствиям возможных кризисных ситуаций и
описать действия компании по выходу из кризиса. Для этого следует:
• проанализировать сценарии проникновения посторонних лиц или не имеющих соответствующих
полномочий сотрудников компании во внутреннюю информационную сеть, а также провести учебные
мероприятия с целью отработки модели поведения сотрудников, ответственных за информационную
безопасность, в кризисных ситуациях;
• разработать варианты решения проблем, связанных с кадрами, включая уход из компании ключевых
сотрудников; например, составить и ознакомить персонал с планом преемственности управления на
предприятии;
• подготовить запасные информационные мощности (серверы, компьютеры), а также резервные линии
связи.
Так как ПАО КБ «РусьБанк» зависит от состояния ее информационных сетей, необходимо назначить
ответственного за разработку, внедрение и контроль исполнения корпоративных правил, направленных на
снижение IT-рисков. Желательно, чтобы такой координатор не имел отношения к IT-структуре компании
(например, исполнительный директор).
Считается, что сотрудник, который не связан напрямую с информационными технологиями, будет наиболее
объективен при организации мероприятий по риск-менеджменту. Его работа должна оцениваться с
помощью измеряемых показателей, скажем, время устранения сбоев в работе сервера не должно
превышать 30 минут или же частота таких сбоев должна быть не выше, чем два раза в год.
Обязательным условием успешного риск-менеджмента в области информационных технологий является его
непрерывность. Поэтому оценка IT-рисков, а также разработка и обновление планов по их минимизации
должны производиться с определенной периодичностью, например раз в квартал. Периодический аудит
системы работы с информацией (информационный аудит), проводимый независимыми экспертами, будет
дополнительно способствовать минимизации рисков.
Разработка и реализация политики по минимизации IT-рисков не принесет пользы, если рекомендуемые
стандарты и правила неверно используются. Например, если сотрудники не обучены их применению и не
понимают их важности. Поэтому работа по обеспечению IT-безопасности должна быть комплексной и
продуманной.
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