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Нормативная база в области защиты персональных данных включает:
 152- ФЗ «О Персональных данных» от 27.07.2006;
 149 – ФЗ «Об информации, информационных технологиях и защите информации» от 27.07.2006;
 Статьи Трудового кодекса, кодекса об административных правонарушениях;
 Локальные нормативные акты.
Нормативной базой технологии систем информационной безопасности являются: федеральное
законодательство, нормативные правовые акты Президента Российской Федерации и Правительства
Российской Федерации, а также руководящие документы Федеральной службы по техническому и
экспортному контролю (ФСТЭК России) и ФСБ России, регулирующие вопросы безопасности информации.
В соответствии с нормативными документами в области защиты информации, каждое предприятие и
организация, в которой производится обработка персональных данных, обязано принять ряд
организационных и технологических мер по обеспечению защиты информации.
Приведем основные положения законодательных актов в области информационной безопасности.
Под актуальными угрозами безопасности персональных данных понимается совокупность условий и
факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к
персональным данным
Согласно Федеральному закону от 27 июля 2006г. № 152-ФЗ, оператор в рамках обработки персональных
данных должен обеспечивать комплекс необходимых правовых, организационных и технических мер по
обеспечению конфиденциальности персональных данных, что достигается путем определения угроз
безопасности, оценки эффективности мероприятий по обеспечению безопасности, контроля за
принимаемыми мерами по защите информации [8].
Постановление Правительства Российской Федерации от 1 ноября 2012 г. N 1119 «Об утверждении
требований к защите персональных данных при их обработке в информационных системах персональных
данных»
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Постановление № 1119 содержит довольно подробную классификацию информационных систем
персональных данных, угроз безопасности таких систем (п. 6), уровней защищенности информационных
систем от указанных угроз
Приказ ФСТЭК России № 21 от 18.02.2013 определяет принципы классификации систем персональных
данных. Согласно приказу ФСБ от 10.07.2014 № 378 определены четыре уровня защищенности
персональных данных.
Каждый из присвоенных уровней защищенности предполагает применение соответствующих мер по
обеспечению информационной безопасности.
В зависимости от соотношения типа информационной системы и характерных для нее угроз выделены
четыре уровня защищенности персональных данных, необходимых для конкретной информационной
системы.
Персональные данные - любая информация, имеющая отношение к определенному или определяемому на
основании такой информации физическому лицу, позволяющая его идентифицировать включающая
реквизиты:
 фамилия, имя, отчество;
 дату и место рождения;
 контактные данные;
 данные об образовании, месте работы;
 иные данные (о состоянии здоровья, биометрические данные, реквизиты документов, данные
идентификации субъекта в банковских системах и др.)
Субъект персональных данных – физическое лицо, идентифицируемое посредством персональных данных
(владелец персональных данных).
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