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Аннотация. Не всегда и не каждая крупная российская компания имеет желание обеспечить свою
информационную безопасность во время сотрудничества с другими организациями. Такие факторы, как
утечка информации, халатность работников, распространение информации, порочащих репутацию
компании, могут серьезно пошатнуть конкурентоспособность.
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угрозы, система информационной безопасности.

Задача создания системы информационной безопасности предприятий сложна. Руководство должно
оценить уровень воспринимаемых рисков и разработать модель угроз. Это будет по-разному для каждого
вида бизнеса. Обычным делом будет использование информационных технологий для нанесения вреда
компании. Для обеспечения информационной безопасности необходимо провести аудит, на основе которого
будет разработан ряд необходимых организационных, программных и технических мероприятий.
Хакерские атаки рассматриваются на международном уровне как часть единой глобальной угрозы,
связанной с оцифровкой общества. Даже малые предприятия не будут избавлены от атак извне, особенно
если они являются поставщиками или подрядчиками крупных компаний и работают в своей деятельности с
данными, которые могут заинтересовать злоумышленников. Однако интернет-магазины или небольшие
интернет-провайдеры не защищены от DDoS-атак, которые могут полностью блокировать каналы связи и
сделать услугу недоступной для клиентов [2].
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