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ГЛАВА 3. СОВЕРШЕНСТВОВАНИЕ ПРАВОВОГО РЕГУЛИРОВАНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В МВД РФ
3.1. Анализ правовых норм, регулирующих информационную безопасность в МВД РФ (выявление проблем).
3.2.Предложения по совершенствованию правового регулирования информационной безопасности в МВД
РФ (направления решения выявленных проблем).

3.1. Анализ правовых норм, регулирующих информационную безопасность в МВД РФ (выявление проблем).

В связи с тем, что основные киберугрозы проникают на компьютеры через интернет ресурсы необходимо
организовать установление современного и мощного антивирусного программного обеспечения, а также
организовать работы отдела компьютерной информации, в обязанности которой входит выявлять факты
киберугроз и предупреждать распространение информации.
Первая проблема увеличении количества киберугроз безопасности. При осуществлении деятельности
организаций, учреждений и государственных органов существует постоянная необходимость подключения
к интернету, персональные компьютеры сотрудников и рабочая локальная сеть подвигается угрозам кибер
атак. В этом случае необходимо организовать работу с сотрудниками о недопущении распространения
информации составляющей государственную и служебную тайну, а также контроль за их деятельностью в
интернете.
Надежность информационной безопасности зависит от ее ценности. Чтобы защитить информацию,
необходим комплекс мер, которые формируют систему. Теоретически система безопасности представляет
собой рациональный набор направлений, методов, средств и мер для снижения информационной
уязвимости, и предотвращения нарушения безопасности информации в системе МВД.
В целом, при решении проблемы информационной безопасности, приоритет отдается выбору эффективных
методов работы с персоналом.
В современных компаниях почти любой сотрудник становится носителем ценной информации,
представляющей интерес для конкурентов, а иногда и для криминальных структур
Таким образом, в области организации защиты информации большое влияние на сохранение секретности
информации оказывает человеческий фактор и персонала органов внутренних дел. В связи с этим
возникает необходимость организации такой системы управления персоналом, которая позволит решать
поставленные задачи в области сохранения секретности данных. .
Вторая проблема уязвимость баз данных. Давайте рассмотрим эту проблему более подробно.
Основы обеспечения информационной безопасности на всей территории страны заложены в Доктрине
информационной безопасности Российской Федерации, утвержденной Указом Президента Российской
Федерации от 5 декабря 2016 года № 646 .
Информационную безопасность можно охарактеризовать как совокупность действий, которые включают
защиту информации и окружающей среды, инфраструктуры информации .
Необходимо поддерживать в рабочем состоянии систему обеспечения информационной безопасности в
целях сохранения возможности контролировать данные, так и для лиц, чьи данные подлежат обработке.
Обеспечение информационной безопасности в первую очередь связано с необходимостью достижения
безопасности информационного пространства, путем воплощения в жизнь необходимых механизмов.
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