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Проблема здесь заключается в потенциальной уязвимости реакторной установки для атаки извне,
злонамеренного действия «внутренней» команды или какой-либо комбинации. Нынешний подход к
безопасности делает упор на «оружие, охрану и ворота», а также на системы разведки и контрразведки.
Очевидные опасения вызывают адекватность внешней защиты, адекватность сил и системы безопасности
на месте, а также эффективность систем, которые проверяют сотрудников для выявления тех, кто
обладает соответствующими навыками и злонамеренными мотивами. В последнее время также стали
проявляться опасения по поводу угроз кибербезопасности. В целом, общее мнение со стороны сообщества
экспертов по ядерной энергетике и многих других во всем мире заключается в том, что существующие
схемы, используемые для достижения желаемого режима безопасности, кажутся адекватными в области
защиты ядерных объектов во всем мире. Даже в странах с другими проблемами вооруженные силы, как
правило, сильны и хорошо организованы. Всегда есть постоянные проблемы, связанные с проверкой
сотрудников и охранников, особенно в странах, где коррупция является проблемой. Также вызывает
озабоченность потенциальное снижение бдительности из-за самоуспокоенности и возможности
политического вмешательства. Один вопрос, который постоянно возникает, заключается в том, как узнать,
является ли сегодняшняя схема физической безопасности «адекватной». Ни одно объективное определение
не принимается всеми. Было разработано и использовано несколько методов для оценки степени, в которой
данная схема безопасности может защитить от данной постулируемой угрозы. Международные
технические форумы и проекты работали над этим вопросом в течение многих лет, и произошло некоторое
сближение по основным вопросам и подходам к анализу. Однако сохраняются разногласия по поводу того,
как проводить эту оценку, и часть проблемы заключается в том, что значения, привносимые в оценку
разными странами, неизбежно различаются и, вероятно, всегда будут различаться.
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