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Аннотация:
В статье рассматривается проблема возникновения и распространения
киберпреступности как с использованием сети Интернет, так и внутри
организаций и предприятий. Описываются основные мотивы
киберпреступников, направления их атак. Автор рассказывает о форензике,
как особом разделе криминалистики для борьбы с компьютерными
преступлениями. Рассматривает киберпреступность как международную
проблему. Сообщает проблемах борьбы с киберпреступностью в России и
делает выводы о необходимых мерах для сокращения этого вида
преступлений.

Вторая половина XX века принесла человечеству бурное развитие
информационных и коммуникационных технологий. В сороковых годах
зародилось понятие «информационное общество», хотя сам термин стал
использоваться позже, когда началась повсеместная компьютеризация.
Имеется в виду общество, в котором большинство работающих занято
производством, хранением, переработкой и реализацией информации,
особенно высшей ее формы — знаний. Информация становится предметом
всеобщего потребления. Информационное общество обеспечивает любому
субъекту доступ к любому источнику информации. Появляются новые
критерии оценки уровня развития общества — количество компьютеров,
количество подключений к Интернету, количество мобильных средств связи
и т.д. В настоящее время человечество уверенно движется в этом
направлении.
Информационные технологии буквально ворвались во все сферы
деятельности людей. Стали привычным явлением и неотъемлемой частью
нашей жизни. К сожалению, у этого явления проявилась и негативная
сторона. Появилась киберпреступность.
Киберпреступность сегодня – одно из самых опасных преступных
деяний. С постоянным развитием технических средств и информационных

технологий проблемы информационной безопасности человека постоянно
усугубляются.
Можно выделить три основные группы киберпреступлений:
 киберпреступления против интересов государства и общества;
 киберпреступления в экономической сфере;
 киберпреступления против неприкосновенности частной сферы и
личных прав граждан.
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