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Введение

Интернет и социальные сети являются важным элементом для развития современного общества.
Использование сети «Интернет» среди граждан становится все более распространенным и повсеместным
явлением в жизни, и, как следствие, ее криминогенный потенциал огромен. Применение цифровых
технологий позволяет гражданам, в том числе несовершеннолетним свободно получать любую информацию
о способах и методах совершения противоправных действий, позволяет организовываться в группы с целью
их совершения, позволяет встречаться с другими людьми, поощряющими такое девиантное поведение.
Социальные медиа являются идеальным сегментом сети «Интернет» для привлечения внимания граждан,
навязывания им взглядов и ценностей, неприемлемых для общества, распространения среди них контента,
негативно влияющего на психику, что в дальнейшем может приводить к проявлению ими отклоняющегося
поведения.
Возникновение новых рисков, связанных с распространением информации, представляющей опасность для
граждан, низкая эффективность профилактической работы актуализируют проблему изучения
криминологического механизма вовлечения граждан, в том числе молодежи в противоправную
деятельность в сети «Интернет» и выработке эффективных мер противодействия такому деструктивному
влиянию.
Цель настоящего исследования – анализ противодействия распространению противоправной информации в
сети Интернет.
Задачи исследования:
– раскрыть понятие противоправной информации в сети Интернет;
– проанализировать способы распространения противоправной информации в сети Интернет;
– рассмотреть правовое обеспечение противодействия распространению вредоносной информации;
– выявить особенности противодействия распространению противоправной информации в сети Интернет.
Структура исследования состоит из введения, двух глав, заключения и списка использованных источников.

1. Понятие и способы распространения противоправной информации в сети Интернет

1.1. Понятие противоправной информации в сети Интернет

Если ранее основным средством воздействия на сознание населения были СМИ (для которых в
законодательстве предусмотрена процедура регистрации, соответствующая организационная структура и
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т.д.), то сегодня над сознанием населения (85 % населения России являются пользователями Интернета)
властвуют средства массовой коммуникации, охватывающие как традиционные СМИ, так и интернет-медиа
(социальные медиа, новые медиа, сетевые медиа и другие синонимы), в которых каждый пользователь
является генератором контента.
Феномен пользовательского контента тесно связан со свойством виральности контента цифровой среды:
сам факт широкого распространения тех или иных сведений служит для интернет-пользователей
критерием истинности данных сведений.
В связи с ростом значимости интернет-медиа в формировании общественного мнения, реализации
маркетинговых стратегий, воздействия на формирование мировоззренческих установок интернет-
пользователей (в том числе деструктивных установок) назрела объективная необходимость в пересмотре
правового обеспечения информационной безопасности личности с учетом законодательного регулирования
не только СМИ, но и других средств массовой коммуникации .
Киберпространство можно сравнить с большой неконтролируемой общественной игровой площадкой, где
недобросовестные участники могут преследовать, запугивать и порочить других, вызывая эмоциональный и
психологический стресс с относительной безнаказанностью. Согласно меткому замечанию некоторых
авторов, «в информационную эру индивид становится объектом манипулирования с целью обеспечить
«заказчику» необходимое поведение пользователей» .
По данным Лиги безопасного Интернета, около 43 млн аккаунтов в социальных сетях находится «под
влиянием деструктивного контента», из них более 8 млн принадлежит подросткам . В киберпространстве
(прежде всего в социальных сетях) сформировалась целая широкая сеть деструктивных сообществ,
используемых для массированной атаки на мировоззрение пользователей: депрессивный и
(ауто)агрессивный контент внедряет в сознание пользователей те или иные поведенческие шаблоны,
связанные с насилием.
Всеобщая цифровизация, глобализация информационных потоков и общественных отношений в целом
тесно связаны с феноменом «сетевизации» общества, под которой понимается процесс развития системы
глобальных горизонтальных связей на основе интернет-практик, которые позволяют людям общаться друг
с другом, не прибегая к традиционным каналам, созданным общественными институтами для
социализации.
Согласно Федеральному закону от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о
защите информации» информация – сведения (сообщения, данные) независимо от формы их
представления.
Информация делится на:
– общедоступную информацию;
– информацию, распространение и (или) предоставление которой ограничено.
Общедоступная информация представляет собой основной объект права человека на информацию, ее
оборот осуществляется в публично– и частноправовой сферах. Значение общедоступной информации для
развития информационного общества сложно переоценить: доступ к ней формирует основу для реализации
других прав человека и гражданина.
Ограничение доступа к информации обусловлено необходимостью предотвращения потенциального
ущерба правам и законным интересам субъектов права в следствие известности сведений, составляющих
секретную, служебную или конфиденциальную информацию. В этой связи цель правового режима
информации ограниченного доступа определяется следующим образом – защита прав и законных
интересов физических и юридических лиц, общества и государства.
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