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Тип работы: Статья

Предмет: Криминология

-

Второй тип определяет конкретный (специализированный) набор детерминант. Он заключается в
формировании мотивов и решений лиц, совершающих компьютерные преступления, под влиянием
изменений, связанных с появлением автоматизированных систем обработки информации. Взаимосвязь и
взаимозависимость новой социальной среды, соответствующих личностных характеристик человека и
среды социального контроля образуют специфический причинный комплекс в решении совершить
компьютерное преступление.
В. Д. Курушин и В.А. Минаев перечисляют следующие детерминанты компьютерных преступлений:
1. Уязвимость и взаимозависимость компьютерных систем.
2. Несовершенство социальных, правовых и политических структур.
3. Отставание социальных, правовых и политических структур от прогресса в области компьютерных и
коммуникационных технологий.
3. Растущая зависимость современных технологий от компьютерных систем и телекоммуникаций.
4. Важность проблемы отставания от технологий для развитых и развивающихся стран. Развивающимся
странам следует сосредоточиться на внедрении высоких технологий в свою экономику, однако такое
внедрение неизбежно влечет за собой большие первоначальные материальные затраты и потенциальный
дефицит.
5. Отсутствие ответственности. Многие аспекты компьютерных преступлений являются результатом
недостатков информационной безопасности, а не действий преступников. Поэтому необходимо повысить
осведомленность общественности об уязвимости компьютерных систем и необходимости применения
эффективных мер безопасности.
6. Неадекватное уголовное законодательство, когда отсутствие соответствующих составов преступлений
или трудности в толковании и применении норм ограничивают деятельность правоохранительных органов.
7. Несогласованность действующего законодательства как на международном, так и на национальном
уровне.
8. Отсутствие международных соглашений по процедурам, серьезно влияющее на надлежащее
функционирование системы уголовного правосудия.
9. Неэффективность гражданского законодательства, дополняющего уголовные санкции.
10. Поставщики услуг, поставщики и персонал в компьютерном и телекоммуникационном секторе не всегда
обладают чувством ответственности по отношению к своим клиентам и пользователям.
11. Система международных стандартов в области компьютерной техники, телекоммуникаций и
информационной безопасности не успевает за требованиями времени.
12. Пользователи как государственных, так и частных систем передачи, приема и обработки данных
небрежно относятся к обеспечению информационной безопасности.
13. Применение новых технологических разработок не всегда соблюдает права личности и нарушает
этические и правовые понятия .
В качестве детерминант компьютерной преступности Т.П. Кесареева называет политические,
экономические, правовые, моральные, психологические причины, а также неготовность
правоохранительных органов к борьбе с новыми видами преступлений .
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