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Введение
Обеспечение безопасности вооруженных сил РФ в информационной сфере особенно актуально
при гибридных способах ведения современных войн. На смену горячего типам войн приходят
гибридного характера война, которые преследуют цель создание информационного
управляемого хаоса и развитие гражданских войн на территории противника. С этой целью
используются все возможности: целенаправленная работа СМИ, хакерские атаки на системы
жизнеобеспечения государств.
Существенно усилило угрозы развития мирового терроризма и применения стратегическим
противником мер информационного характера создание глобального пространства. Такие меры
используются как для развития стратегического потенциала в целом, так и для отдельных
военнополитических операций.
Ценность информации в таких условиях повышается. От преступных посягательств степень ее
защиты становится все выше, однако все больше становится способов для ее получения.
Важнейшей задачей, стоящей перед военнослужащими, становится умение применять и
управлять информационными массивами.
Целью работы является выявление, оценка и прогнозирование угроз Российской Федерации и ее
Вооруженным Силам в информационной сфере.
Для достижения поставленной цели необходимо решить следующие задачи:
3
- изучить внешние угрозы Российской Федерации и ее Вооруженным силам в информационной
сфере;
- проанализировать внутренние угрозы Российской Федерации и ее Вооруженным силам в
информационной сфере;
- рассмотреть меры по обеспечению информационной безопасности.
1 Внешние угрозы Российской Федерации и ее Вооруженным силам в информационной сфере
Источники угроз, чье место дислокации находится за пределами территории России и ее
союзников относят к внешним угрозам.
Особым разнообразием отличается данный тип угроз, регулярно противником разрабатываются
новые способы информационно-психологического воздействия на личный состав.
Использование новых видов информационного оружия становится реальной угрозой, при этом
одна часть которых направлена на выведение информационных систем из строя, а другая
психологическое прямое воздействие на личный состав.
Механизм действия данного оружия при этом по мнению аналитиков основан на применении
электромагнитных полей, ультразвука, микроволн различного характера.
Также не исключают использование химических и медицинских средств, которые на поведение
военнослужащих действуют целенаправленно в боевой и мирной обстановке.
Данные способы воздействия применяются в тех местах, где участвуют в текущих конфликтах
вооруженные силы России. Официального подтверждения их применения нет, но пресса называет
значительно количество видов психологического оружия.
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В организация мирового терроризма, а также в составе вооруженных сил противника есть
специальные подразделения воздействия информационно-психологического.
В специализированных НИИ изучается их деятельность, разрабатываются новы виды борьбы с
угрозами, которые активно внедряются в практику.
В средствах массовой информации заранее активно подготавливается применение
информационного целенаправленного воздействия. Соответствующую подготовку в этой сфере
проходят военные, которые обязаны уметь выявлять и классифицировать такие угрозы.
Для безопасности серьезной проблемой становятся социальные сети, военнослужащие смогут
случайно выдать важную информацию с их помощью.
Выявление и своевременное устранение становится одной из задач по защите безопасности
государства.
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